// DEVLABSTUDY + ZAAWANSOWANY PORADNIK SIECIOWY

Bezpieczny Dostep Zero Trust przez Twingate

Oficjalne metody instalacji Twingate Connector bez skryptéw zewnetrznych

Tradycyjne metody zdalnego dostepu do domowego laboratorium (Homelab) oparte na klasycznych VPN-ach
(WireGuard, OpenVPN) oraz przekierowywaniu portdéw (Port Forwarding) na routerze niosa za soba ryzyko
bezpieczenstwa. Wymagaja one publicznego adresu IP lub ustug DDNS i sa podatne na zagrozenia z zewnatrz.

Architektura **Zero Trust Network Access (ZTNA)** realizowana przez platforme **Twingate** pozwala na uzyskanie
szyfrowanego dostepu do wyznaczonych zasobéw homelaba bez otwierania jakichkolwiek portow na routerze.

| 1. Architektura i zasada dzialania

System opiera sie na autoryzacji chmurowej oraz bezpiecznym wezle wewnetrznym:

e Controller (Chmura): Zarzadza tozsamo$cia uzytkownikéw oraz politykami dostepu.

¢ Connector (Wezel lokalny): Inicjuje wylacznie wychodzace (outbound-only) potaczenia TLS z chmura
Twingate.
e Client (Klient): Szyfruje ruch uzytkownika poza domem i przekierowuje go bezposrednio do zasobow.

Zaleta operacyjna: Brak konieczno$ci posiadania statego publicznego IP. Router pozostaje w pelni zamknety na ruch
przychodzacy.

| 2. Oficjalne metody instalacji Twingate Connector

Po wygenerowaniu tokenow autoryzacyjnych w panelu administracyjnym (Network -> Remote Networks ->
Connectors), mozesz wdrozy¢ Connector za pomoca oficjalnych pakietow systemowych lub Dockera.

Metoda A: Oficjalny kontener Docker (Zalecana)

docker run -d \ --name twingate-connector \ --restart unless-stopped \ -e

TWINGATE_NETWORK=twojanazwa \ -e TWINGATE_ACCESS_TOKEN=tw6j_access_token \ -e
TWINGATE_REFRESH_TOKEN=two6j_refresh_token \ twingate/connector:latest
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| Metoda B: Oficjalna instalacja na systemach Linux (Debian / Ubuntu)

Jesli uruchamiasz Connector bezposrednio na wezle lub w kontenerze LXC, skorzystaj z oficjalnego repozytorium
APT:

curl -s https://packages.twingate.com/apt/gpg.key | gpg --dearmor | sudo tee
/etc/apt/trusted.gpg.d/twingate.gpg > /dev/null echo "deb [arch=amd64]
https://packages.twingate.com/apt/ x86_64/" | sudo tee /etc/apt/sources.list.d/twingate.list

sudo apt update && sudo apt install -y twingate-connector sudo twingate-connector config \ --
network twojanazwa \ --access-token twdj_access_token \ --refresh-token twéj_refresh_token
sudo systemctl enable --now twingate-connector

| 3. Konfiguracja zasobé6w w panelu

Po uruchomieniu Connectora dodaj w panelu Twingate zasoby, do ktorych chcesz mie¢ dostep:

Zasob / Ushuga Adres IP / CIDR Port
Proxmox VE Host 192.168.1.100 8006
Pi-hole Panel 192.168.1.50 80

| 4. Podsumowanie

Zainstaluj aplikacje kliencka na urzadzeniu mobilnym lub laptopie poza domem. Po zalogowaniu tunel Zero Trust
zapewni natychmiastowy i bezpieczny dostep do Twojego homelaba.

¢ Oficjalna dokumentacja Twingate: https://www.twingate.com/docs
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